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あらまし 

近年，ビッグデータは，業務効率や売上げ改善のため

多様な産業で利用されている. しかしながら，ビッグデー

タの中には，個人情報保護問題を含むものがあり，何ら

かの保護方法が求められる．従来の個人情報保護技術

として，氏名の記号化，個人を特定する数値の乱数化や

除去，データ全体の暗号化などが挙げられる．一方，

様々に保護されたデータから名寄せなどにより個人特定

される危険性も指摘されている． 

本研究は，ビッグデータの様々な統計情報のみからデ

ータ再生成する方法を提案するものであり，個人情報保

護問題を根本的に解消するビッグデータ利用環境の提

案である．提案手法は，ヒストグラムと相関係数を入力と

して，モンテカルロ法でヒストグラムの再生，およびデータ

レコード順の交換で相関係数の再現をする． 

生成法によるデータがビッグデータとして利用可能か

どうかを検証するため，医療データを生成し，これと実際

の医療データの SOM 分析を比較する．実験の結果，生

成データは，ほぼ同等の SOM 分析ができることが確認

できた． 
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1 はじめに 

 近年，様々な分野で，業務効率改善や売上げ向上の

ために，ビッグデータが利用されている[1]．ビッグデータ

のデータ属性の統計のみでは発見できない知見が，デ

ータマイニング技術により発見され，役立てられている．

一方，これらビジネスで利用されるビッグデータの多くは，

顧客情報などの個人情報の保護が社会的な関心事とな

っている．そのため，今後のビッグデータ分析技術の発

展のためには，何らかの個人情報保護技術の確立が不

可欠である． 

 従来行なわれている個人情報保護技術には，氏名の

記号化，個人を特定する数値の乱数化や除去，データ

全体の暗号化などが挙げられる[2][3][4]． 

ここで，表 1.1にビッグデータの例を示す．第 1カラムに

氏名(Name)，第 2 カラムに年齢（Age）や性別(Sex)，さら

に最後のカラムには年収(Income)などの個人に関する多

種の情報（属性データ）で構成されている．これを「氏名

の記号化」をしたものを表 1.2(a)，(ｂ)に示す． 

それぞれ単独では，氏名が C と番号，D と番号などと

氏名が記号化されており，かつ分割されているため，そ

れぞれの表で個人を特定することは難しい． 

しかし，このような情報保護策を加えても，個人情報が

復元される危険が排除できない．例えば表 1.2，表 1.3 に

おいて 24 歳が 1 人であることがわかれば，C12 と D4 が

同一人物であることが特定されてしまい，氏名まで特定さ

れる危険性が残る． 

ビッグデータ分析の研究を進展させるためには，新た

な個人情報保護技術が望まれる． 

そこで，本研究は個人情報を含まない統計データのみ

からビッグデータ分析を可能にするデータ生成法を提案

し，個人情報保護問題の解決を目指す． 

なお本論文において「ビッグデータ分析を可能にする

データ」とは，1)データ属性の分布特徴がビッグデータと

同様であること，および 2)データ属性の相関性の特徴が

ビッグデータと同様であることと仮定する．これは，データ

分析で扱う統計値であるデータ属性の平均値，分散，最

大値，最小値が属性データの分布により算出できること，

および自己組織化マップ(SOM)[6]などの分析ツールで

は，データ属性の相関性でデータマイニングしているた

めである[7.8]． 

提案するデータ生成手法は，1)の分布関数としてヒスト
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グラム H，2)の相関性として相関係数表 Rを入力として任

意レコード数 N のビッグデータを再現するデータを生成

する．入力ヒストグラム H からヒストグラムの階級 ai (値範

囲 ai-1から ai ) のデータ数(頻度)に基づくモンテカルロ法

によりヒストグラム H を再現し，次に属性データのレコード

交換により相関係数を再現する．属性データのレコード

番号の変更は，分布を変化させないため，相関係数調整

後もヒストグラムを再現した分布は，損なわれず，上記の２

段階を独立して実施できる． 

提案するデータ生成法がビッグデータ分析で有用な

データを生成したかどうかを検証するため，SOM[6]により

評価する．入力データとしては，筒井等が医療データの

SOM 分析[5]での個人情報を含まない統計データ，すな

わちデータ属性のヒストグラムとデータ属性間の相関係

数表を用いる．同ヒストグラムとデータ属性間の相関係数

を入力として，N=1,000 のヒストグラムと相関係数表の比

較，生成データに対する SOM 分析結果を比較した．そ

の結果，ヒストグラム，最大値・最小値・平均値・標準偏差

の再現，およびデータ属性間の相関係数の再現，さらに，

ビッグデータと同等の SOM 分析による知見が得られるこ

とが確認された．  

以下の構成は，第 2 節で提案するデータ生成法を説

明し，第 3 節で実証のための実験と考察を行い，第 4 節

で全体をまとめる． 

 

表 1.1 ビッグデータの例 

Name Age Sex - - Income($)

Tom 19 male - - 1,000

Tony 22 male - - 6,000

Linda 33 female - - 40,000

Mark 38 male - - 30,000

- - - - - - - - - -

Lerey 48 female - - 35,000

Tuka 30 female - - 25,000

Lisa 40 female - - 40,000

Solo 24 male - - 60,000  
 

表 1.2 個人情報隠蔽(a)  表 1.3 個人情報隠蔽(b) 

Name Age Sex

C1 19 male

C2 22 male

C3 33 female

C4 38 male

- - - - - -

C9 48 female

C10 30 female

C11 40 female

C12 24 male     

Name Income($) Age

D1 1,000 19

D2 40,000 33

D3 25,000 30

D4 60,000 24

- - - - - -

D9 30,000 38

D10 35,000 48

D11 6,000 22

D12 40,000 40  
 

2 データ生成法 

本論文で提案するデータ生成法は，ビッグデータの 1)

分布と 2)相関係数表を入力として，これらを再現するデ

ータの生成をおこなう．以下，１）および 2）を再現する方

法について説明する． 

 

2.1 分布を再現するデータ生成法 

分布を再現するデータ生成法では，ヒストグラム Hを入

力して，ヒストグラムを再現するレコード数Nのデータの生

成を目指す． 

 

 

図 2.1 表 1.1の Incomのヒストグラム H 

 

ヒストグラムとは，多数の数値データについて数値幅W

の範囲毎を階級と称して，これら階級内の値をもつデー

タの頻度を表したものである．先ほどの表 1.1 におけるデ

ータ属性 Income を，数値データとしてそのヒストグラム

H(Income)を図 2.1 に示す．図 2.1 に示すように，Income

のヒストグラム Hは，数値幅 W=10,000で x軸が区切られ

ている．各範囲である階級ラベル CVは，CV－Wから CV

以下の数値をもつデータ数(度数)を縦軸 y にプロットした

ものである．例えば，階級 CV=40,000 において， 30,000

から 40,000 以下の数値をもつデータが 3 個あることを示

す． 

いま，レコード数 NBのデータＤBのヒストグラム HBが与

えられたとし， HBが幅 w で C0から Cmax まで階級で区

分されているとし， i 番目の階級 Ciには w×(i-1)から w×i

以下の数値のデータが P(Ｃi)個あるとする．各階級の度

数 P(Ｃi)の総和は式(2,1)となる． 

 

      (2.1) 

 

従って，全データにおける階級Ｃi の範囲の値をもつデー

タ値の相対度数 p(Ci)は式(2.2)となる， 

 

         (2.2) 

 

0 以上 1 未満の擬似乱数 Rand が式(2.4)を満たすとき階

級Ｃkのデータを生成し，その値 v を式(2.3)に従って決定

すれば，ヒストグラム HB を再現する任意数のデータの生
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成ができる． 

 

     (2.3) 

where  (2.4) 

 

以上の実装に際して，疑似乱数から階級 kを容易に得

るため，式(2.2)の に代わり，これを λ 倍した式

（2.2b）の ，およびそれらを積算したルックアップテ

ーブル L[]，疑似乱数 Rand を λ 倍した Rand ・λ を導入

する． 

 

 

図 2.2 ヒストグラムを再現するデータ生成法 

ここで， を導入する理由は，0から 1の疑似乱数

Randを 0から λまでの整数化し，配列 L[]の最大インデッ

クスを限定するためである． 

ルックアップテーブル L[]は，式(2.4b)により生成する． 

 

    (2.2b) 

 where  (2.4b) 

 

配列 L[]と Rand・λにより階級 k を(2.4c)から計算し，デ

ータ値 vを式(2.3)から決定する．  

 

           (2.4c) 

 

以上を指定された生成データ数N回繰り返せば，ヒスト

グラム HBと同等の分布をもつデータ DHが得られる． 

提案アルゴリズムを図 2.2に示す．多次元のビッグデー

タを再現する場合は，それぞれのデータ属性のヒストグラ

ムについて図 2.2のアルゴリズムを用いて生成する． 

 

2.2 相関係数の再現法 

ここでは，前節 2.1 における分布を再現するデータ生

成法によりデータ属性 a1,，属性 a2，属性 a3 について各

属性データ間の相関係数 RBを再現する方法について説

明する． 

相関係数を再現するためには，同一データ属性内の２

つのレコードの数値を交換することで相関係数 RB に繰り

返し近づける方法をおこなう．なお，ヒストグラムがある階

層（値の範囲）に含まれるデータ数であることから，それら

データのレコード順に依らないため，これらの処理で元の

ヒストグラムは変わらない． 

相関係数は，データ属性 x，y間における依存性（線形

関係性）を表す数値であり，2つのデータ属性 x，yについ

て，相関係数 Rxyは， それぞれの属性の i 番目のレコー

ド値 xi，yiにより式(2.5)として定義されている． 

 

 (2.5) 

 

式(2.5)における総和は，データ数 N についてであり， 

<x>，<y>はそれぞれの属性の平均値を示す．分母は，

属性 x, y の標準偏差の積であり，分子は同一レコード番

号の属性 x, yのそれぞれの平均値から差の積を総和した

値（共分散）である．同一属性の相関係数は， y=x と置く

と Rxx=1 となる． 

いま，式(2.6)と式(2.7)にヒストグラムを再現した M 次元

の属性をもつ生成データ DH，およびビッグデータの相関

係数RBを入力として，相関係数RBを再現するデータDHR

の改善法を説明する． 

 



 4 

  

(2.6) 

 
(2.7) 

 

 

図 2.3 相関係数 R を再現するデータ改善法 

 

まず，相関係数の再現アルゴリズムを図 2.3に示す． 

まず，入力データ DHから式(2.5)により相関係数表 RDを

作成する関数 cal_corr()をおこなう．次に，データ属性 m

のレコード変更で相関係数 RDを RBに近づける改善処理

を m＝1からMまで繰り返し，これを任意数 Iter回繰り返

す． 

具体的には，属性 mについて m とm’(m’≠m)の相関係

数を式(2.5)から計算し，RBの属性 m と m’の全相関係数

の差 diff1 を関数 m_corr(DH, RB, RD, m)により計算する．

次に，属性 m内のランダムに選択したレコード i, jを交換

し，diff2 として関数 m_corr(DH, RB, RD, m)を再計算する．

もし， diff2 が diff1 より小さければ，RDが RBに近づいて

いるので，交換をそのまま受け入れ，そうでなければレコ

ード i, jを再交換して元に戻す． 

以上を全属性についていて行い，さらに十分な回数

Iter だけ繰り返すことで，DHの全属性データのレコードの

改善を行う． 

このレコード交換で各データ属性のヒストグラムは変化

しない．従って，式(2.5)における分母の標準偏差は変わ

らないため再計算は不要となる．また，全レコードの平均

値からの差をデータ属性ごとに記録保存しておけば，再

計算は，交換するレコードの値２つに関してのみで，変更

後の相関係数が求められる．すなわち，1回の交換にとも

なう手間は，2 レコード×M程度の計算量で実行可能であ

る． 

 

3 SOMによる検証実験 

前章で提案したヒストグラムと相関係数を再現するデー

タ生成法によるデータを用いてビッグデータ相当のデー

タマイニングができるかどうかを評価するため，筒井ら[5]

が SOM（自己組織化マップ）で分析用いた医療データの

ヒストグラムおよび相関係数を用いてデータ生成し，SOM

分析結果を比較する． 

 

3.1 評価データと実験条件 

評価データは，過去に高知大学医学部と筒井らが共

同研究をおこなった際に使った高知大学医学部附属病

院の患者検査データのうち論文[5]で公開している分析

結果と，ヒストグラム，相関係数表のみを入力としている． 

同ビッグデータのヒストグラムによれば，データ属性数

M=302，データ数 NB＝45,289である． 

評価実験では，生成データ数 N=1,000，Ｍ=302，

λ=100，および繰り返し回数 Iter＝10,000 （全交換回数

は，N×10程度としている）としてデータを生成した． 

 

3.2 生成データの再現性の概要 

生成結果の一部を表 3.1に示す．１列目は患者

Customerの ID，2列目以降は検査などのデータ属性値

（検査値や症状の有無など）である．それぞれの属性の

名称は，eGFR，UTPや病歴などである． 

ビッグデータのヒストグラムと，N=1,000としたときの生成

データのヒストグラムを図 3.1（a）, （b）にそれぞれ示す．ビ

ッグデータのデータ数 NBに比べて生成データ数 N が少

ないため，図 3.1（b）にばらつきが見られるが，ほぼ同等

の分布であることが確認できる． 

次に，ビッグデータと生成データの相関係数の一部を

表 3.2(a)，(b)に示す． それぞれ 1行目および１列目が属

性を示し，各行と各列が交差する部分がそれぞれの属性

間の相関係数である．同一属性間の相関係数は 1.0 とな

ることが自明であるため，記載していない． 
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例えば，ビッグデータの２つの属性 eGFR と UTPの相

関係数は －0.3068であり，生成データは －0.29341で

ある．ともに負の相関であること，数値誤差は 0.01339で

あることがわかる．また，胃潰瘍と UTPの相関係数では，

ビッグデータが 0.075092，再現データが 0.087371 である．

ともに正の相関であること，誤差が 0.012279である．この

ようにしてビッグデータと生成データのすべての属性間の

相関係数を比較すると，平均誤差が 0.00597であった．

ゆえに，提案手法により生成したデータが，ビッグデータ

の相関係数をほぼ再現していることが確認できる． 

 

表 3.1 ヒストグラム再現データ DHの一部 

Customer eGFR UTP 胃潰瘍 高血圧症 腰痛症 便秘症 糖尿病

C1 63.25386 50.93868 1.000002 1.000002 1.000002 1.000002 0.004717
C2 45.84844 74.54717 0.004717 0.004717 1.000002 0.004717 0.004717
C3 50.94271 74.54717 0.004717 0.004717 1.000002 0.004717 1.000002
C4 24.1978 50.93868 1.000002 0.004717 1.000002 0.004717 0.004717
C5 57.31055 253.9716 0.004717 1.000002 0.004717 0.004717 0.004717
C6 25.04684 8.443397 1.000002 0.004717 0.004717 0.004717 0.004717
C7 60.2822 74.54717 0.004717 0.004717 0.004717 0.004717 0.004717
C8 45.42392 13.16509 1.000002 0.004717 0.004717 0.004717 0.004717
C9 40.32965 3.721698 0.004717 0.004717 0.004717 0.004717 0.004717
C10 80.23476 13.16509 0.004717 0.004717 0.004717 0.004717 0.004717
C11 61.55577 253.9716 1.000002 0.004717 0.004717 0.004717 0.004717
C12 66.65005 3.721698 1.000002 0.004717 0.004717 1.000002 0.004717
C13 70.89527 22.60849 0.004717 0.004717 0.004717 0.004717 1.000002
C14 58.15959 22.60849 0.004717 0.004717 0.004717 0.004717 0.004717
C15 49.66914 13.16509 0.004717 0.004717 0.004717 0.004717 0.004717  

 

 

(a) 入力データのヒストグラム 

 

 

(b) 生成データのヒストグラム 

図 3.1 ヒストグラムの再現の比較 

表 3.2(a) ビッグデータの属性間の相関係数 RB 

属性 eGFR UTP 胃潰瘍 高血圧症 腰痛症 便秘症 糖尿病

eGFR -0.3068 -0.1116 -0.17844 -0.09503 -0.05728 -0.10591
UTP 0.075092 0.10691 0.06536 0.061758 0.10591
胃潰瘍 0.125708 0.173091 0.185885 0.110058
高血圧症 0.098686 0.124336 0.180193
腰痛症 0.187169 0.086543
便秘症 0.080726
糖尿病  
 

表 3.2(b) 生成データの属性間の相関係数 RD 

属性 eGFR UTP 胃潰瘍 高血圧症 腰痛症 便秘症 糖尿病

eGFR -0.29341 -0.13274 -0.19779 -0.09944 -0.07273 -0.10323
UTP 0.087371 0.106561 0.071291 0.09896 0.108063
胃潰瘍 0.143143 0.217401 0.175514 0.153528
高血圧症 0.13495 0.15429 0.18084
腰痛症 0.181265 0.094285
便秘症 0.109723
糖尿病  

 

ビッグデータと生成データのその他の統計値，すなわ

ち最大値・最小値・平均値・標準偏差の一部を表 3.3 (a), 

(b) に示す．例えば，属性 eGFRの最大値，平均値，標

準偏差では，ビッグデータに比べて生成データが誤差

1％以内で再現している．また，最小値の誤差が目立つ

のは式(2.2)で生成する最小値が w/2 となるためと思われ

る．  

 

表 3.3(a)  ビッグデータの属性毎の統計値 

eGFR UTP 胃潰瘍 高血圧症

最大値 89.99885942 1000 1 1
最小値 0.0000121 -1 0 0
平均値 55.02199458 45.89931 0.214622 0.20367
標準偏差 19.87480914 110.8691 0.41056 0.402726  

 

表 3.3(b)  生成データの属性毎の統計値 

eGFR UTP 胃潰瘍 高血圧症

最大値 89.99878 999.9986 1.000002 1.000002
最小値 0.849058 3.721698 0.004717 0.004717
平均値 54.85214 43.96945 0.234628 0.191831
標準偏差 19.62445 97.69982 0.419485 0.38887  

 

 

3.3 SOMによる評価 

続いて，ビッグデータと生成データの自己組織化マッ

プ SOM（Self-Organizing Map）による分析結果を比較す

る．SOMは，多次元のデータを指定した次元の地図とし

て可視化する技術であり，コホネン(T. Kohonen)により提

案された分析法である[6]．多次元の属性を持つデータ

群の関係を 2次元のマップの位置関係で表すことで数値

のみから見いだせない関係を明らかにすることができる． 

本実験では，SOM分析に言語 R[9]の SOMパッケー

ジを用いている．マップを表示するグリッド数は 20×20で

ある．図 3.2(a), (b)にビッグデータ，および図 3.3(a), (b)に

生成データについて属性 eGFR と UTPの SOMを示す．  
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筒井ら[5]によれば，図 3.2(a)にみられる eGFRの青い

部分(検査値の高い患者集団)が UTPにおける赤い部分

(検査値の低い患者集団)と反転している様子がみられる．

この分析結果は，すでに医療関係者に知られていたこと

であるが，SOM分析により初めて視覚化されたものであ

る． 

生成データの eGFR と UTPの SOM を図 3.3(a), (b)に

それぞれ示す．図 3.2と形は異なるが，eGFRとUTPにお

いて赤と青の部分における反転がみられ，実際のビッグ

データから得られる知見とぼぼ一致する分析が可能であ

ることがわかる． 

 

 

 

(a) eGFRの SOM       (b)UTPの SOM 

図 3.2 ビッグデータの SOM分析[5] 

 

(a) eGFRの SOM       (b)UTPの SOM 

図 3.3 生成データの SOM分析 

 

4 まとめ 

 

本論文において，個人情報を含まない統計情報の

みからビッグデータを再生成する方法を提案した．提

案手法は，ヒストグラムと相関係数を入力として，モン

テカルロ法でヒストグラムを再現し，データレコード順の

交換により相関係数を再現するものである．生成され

たデータを検証するため，医療データの SOM 分析と

比較したところ，生成データからほぼ同等のSOM分析

ができることを確認した．本手法で生成した個人情報

保護問題を生じないデータは，今後のビッグデータ分

析研究に役立つと期待される． 
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